REGOLAMENTO PER UN USO CONSAPEVOLE DELLA RETE
INTERNET A SCUOLA (del. 90/2017 del C. d’ |.)
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Premessa
Il presente regolamento fornisce indicazioni e informazioni allutenza interna(studenti, docenti, personale ATA) al fine di
garantire un uso corretto e responsabile delle apparecchiature informatiche collegate alla rete INTERNET in dotazione alla
Scuola, nel rispetto della normativa vigente .
L”utilizzo nella didattica delle Tecnologie dell'Informazione e della Comunicazione (TIC ) da parte dei docenti,studenti e
personale ATA presuppone che gli stessi, siano essi maggiorenni o minorenni, devono essere pienamente consapevoli dei
rischi a cui si espongono quando navigano in rete.
Di fatto esiste la possibilita che durante [I'attivita online si possa entrare accidentalmente in contatto con materiale inadeguato
elo illegale;pertanto la Scuola promuove I'adozione di strategie che limitino I'accesso a siti e/o applicazioni illeciti con lo scopo
di diminuire le possibilita di rischio nella navigazione.
In tale contesto, i docenti hanno la responsabilita di guidare gli studenti nelle attivita online a scuola e di stabilire regole di
condotta chiare per un uso consapevole e critico di Internet anche a casa, per prevenire il verificarsi di situazioni
potenzialmente pericolose.
Resta fermo che non & possibile garantire una navigazione totalmente priva di rischi e che la Scuola e i docenti non possono
assumersi le responsabilita conseguenti all’'accesso accidentale e/o improprio a siti illeciti, o al reperimento ed uso di materiali
inappropriati.

1. Strategie della scuola per garantire la sicurezza delle TIC
Le strategie previste dalla scuola per garantire la sicurezza in rete sono le seguenti:

o fornire informazione anche attraverso I'uso della newsletter agli utenti sui pericoli della rete in relazione all’evoluzione
delle tecnologie

e organizzazione di interventi formativi anche in collegamento con le Forze di polizia e gli Enti preposti sui pericoli
della rete e sull'utilizzo consapevole dei social; coinvolgimento dei genitori come partner educativi nei percorsi di
formazione che riguardano gli studenti

e controllo (una tantum e/o all'evenienza di episodi dubbi) del sistema informatico (cronologia, temp, cookies, ecc.) da
parte de | personale tecnico dell’istituto;

e installazione di firewall sull’accesso Internet;

e presenza di un docente o di un adulto responsabile durante I'utilizzo di Internet o di altre TIC;

e  settaggio delle macchine in modo che agli utenti non sia consentito di scaricare ed installare da Internet alcun tipo di
software ;

e aggiornamento periodico del software antivirus e scansione delle macchine in caso di sospetta presenza di virus;

e utilizzo di penne USB, CD-ROM e DVD o altri dispositivi esterni personali, solo se autorizzati e privi di virus.

2. Norme e linee guida di buona condotta degli utenti della rete a scuola

Ferme restando le strategie sistematiche messe in atto dalla Scuola di cui al precedente paragrafo,ciascun utente connesso alla
rete deve:

a) rispettare il presente regolamento e la legislazione vigente ,

b) tutelare la propria privacy, quella degli altri utenti (adulti e non) al fine di non divulgare notizie private contenute nelle
documentazioni elettroniche cui ha accesso;

c)rispettare la cosiddetta netiquette (regole condivise che disciplinano il rapportarsi fra utenti della rete, wiki, siti, forum, mail,
social e di qualsiasi altro tipo di comunicazione) e in particolare:

- Non rivelare dettagli o informazioni personali o di altre persone (indirizzi, numeri di telefono e altri dati personali e/o
sensibili));

- Richiedere sempre, nel caso di minorenni, il permesso prima di iscriversi a mailing - list o sito web che lo richieda;

- Rispettare nelle comunicazioni via rete sempre le persone diverse per nazionalita, cultura, religione, sesso;

- Non essere intolleranti con chi ha scarsa dimestichezza con le TIC

- Gli alunni minorenni sono tenuti a non fornire indirizzo e numero di telefono a persone incontrate sul web, senza il
permesso dei genitori o degli insegnanti (questo perché non si puo avere la certezza dell’identita della persona con la quale si
sta comunicando) e sono altresi tenuti a non prendere appuntamenti con persone conosciute tramite web senza aver
interpellato prima i genitori né devono inviare fotografie proprie o di altre persone tramite rete;

- Gli alunni sono tenuti a non Pubblicare in rete foto o video di persone (o attivita svolte a scuola) senza il permesso degli
interessati

- Riferire sempre ai docenti e ai genitori se siincontrano in internet immagini o scritti che infastidiscono;

- Chiedere il permesso, prima di scaricare dal web materiale di vario tipo da un computer o da un qualsiasi device di proprieta
della scuola

- Se qualcuno non rispetta queste regole € opportuno parlane con gli insegnanti o con i genitori



2.1 Accesso a Internet da apparecchiature della scuola
I L'accesso a Internet & consentito al personale docente e non docente solo per uso didattico e/o di formazione e agli
studenti solo se accompagnati e sotto la responsabilita di un docente
Il Relativamente agli alunni che accedono a Internet durante I'attivita didattica sono consentiti la navigazione
guidata da parte dell'insegnante, la stesura di documenti collaborativi (es. wiki, siti di classe) nonché I'utilizzo dei gruppi di
discussione messi a disposizione dalla piattaforma didattica,purché sotto il controllo dell'insegnante e nel caso in cui tale attivita
faccia parte di un progetto di lavoro precedentemente autorizzato.
Il Non & consentito I'accesso alle chat - room pubbliche o non moderate

V. La rete non puo essere utilizzata per scopi vietati dalla legislazione vigente.
V. L'utente e direttamente responsabile, civilmente e penalmente, a norma delle vigenti leggi, per l'utilizzo di Internet.
VI E' vietato inserire sui PC programmi contenenti virus o scaricare software non autorizzati da internet.
VII. Gli insegnanti che verifichino un uso delle TIC contrario a disposizioni di legge o del presente regolamento interno

devono darne comunicazione al Dirigente Scolastico.

2.2 Accesso a Internet da apparecchiature di proprieta dell’utenza
I L'uso di apparecchiature private (telefoni, tablet, PC,portatili) non & consentita agli studenti se non espressamente
autorizzati da un insegnante. A scuola € di norma vietato I'uso per scopo personale di tutti gli altri strumenti informatici
di proprieta dello studente. Costituiscono eccezione i casi di comprovata necessita (situazioni di diversa abilita,
certificazione DSA , programmazione BES,situazioni temporanee o permanenti che impongono l'uso di attrezzature
personali ) per i quali & possibile I'utilizzo a scuola del PC o altra strumentazione informatica personale dell’alunno, se
previsto dalla programmazione individualizzata che li riguarda
Il. L’eventuale utilizzo di strumenti informatici di proprieta dello studente durante una specifica attivita didattica deve
essere autorizzato dal docente
II. Durante I'orario scolastico agli alunni non &€ permesso I'utilizzo della telefonia mobile in nessuna funzione salvo i casi
autorizzati dal docente per finalita didattiche
V. L'uso di apparecchiature private (telefoni, tablet, PC,portatili) & consentita ai docenti per il registro elettronico e per
scopi didattici ;
V. Durante lattivita didattica ciascun docente nel libero esercizio della sua professionalitd pud avvalersi dei
seguenti strumenti:postazioni PC, LIM e/o schermi TV e proiettori in aula insegnanti, nelle classi e nei laboratori

3. Comportamenti delle diverse utenze.
Di seguito si dettagliano i comportamenti da tenere distinguendo attivita e utenti.

| docenti sono tenuti a:

a) illustrare ai propri allievi le regole di utilizzo contenute nel presente documento;

b) controllare che I'accesso degli alunni alla rete avvenga sempre e solamente sotto la propria supervisione e unicamente con
gli strumenti messi a disposizione dalla scuola;

c) dare chiare indicazioni sul corretto utilizzo della rete (Internet, piattaforma studenti ,ecc.), condividendo con gli alunni la
netiquette e vigilando sul rispetto della stessa;

d) assumersi la responsabilita della tracciabilita dell’utilizzo e del mantenimento in buono stato della strumentazione
tecnologica utilizzata, segnalando prontamente eventuali malfunzionamenti o danneggiamenti all’assistente tecnico incaricato;
e) non divulgare le credenziali di accesso agli account (username e password ) €/0, nel caso ne sia a conoscenza, alla rete wifi;
f) nel caso si sia effettuato 'accesso al proprio account dalla postazione di classe non allontanarsi lasciandola incustodita, se
non prima di aver effettuato la disconnessione;

g) non salvare sulla memoria locale della postazione di classe o nei diversi laboratori dotati di strumentazione informatica files
contenenti dati personali e/ o sensibili;

h) proporre agli alunni attivita di ricerca di informazioni in rete fornendo opportunamente loro indirizzi dei siti e/o parole chiave
per la ricerca cui fare riferimento fornendo agli studenti informazioni chiare con riferimento alla sicurezza degli stessi siti ed al
rispetto dei diritti di proprieta intellettuale in caso si scarico di materiali;

Gli alunni sono tenuti a:

a ) utilizzare le attrezzature informatiche della scuola sempre sotto la supervisione e secondo le indicazioni fornite dal docente:
LIM presenti nelle classi,laboratori didattici, PC portatili,tablet,notebook .

Costituiscono eccezione i casi di comprovata necessita (situazioni di diversa abilita, certificazione DSA , programmazione
BES,situazioni temporanee o permanenti che impongono l'uso di attrezzature personali ) per i quali &€ possibile I'utilizzo a scuola
del PC o altra strumentazione informatica personale dell’alunno, se previsto dalla programmazione individualizzata che li
riguarda

b) accedere all’ambiente di lavoro con il corretto account, non divulgandone le credenziali di accesso (username, password), e
archiviare i propri documenti in maniera ordinata e facilmente rintracciabile nella cartella personale eventualmente presente su
apparecchiature condivise o sul Server o su supporto esterno;

c) in caso di riscontro di malfunzionamenti della strumentazione e/o di contatto accidentale con informazioni, immagini e/o
applicazioni inappropriate comunicarlo immediatamente al docente;

d) non eseguire tentativi di modifica della configurazione di sistema delle macchine;

e) accedere alla rete solo in presenza o con l'autorizzazione dell'insegnante responsabile dell’attivita;

f) non utilizzare la strumentazione della scuola a scopi personali, ludici e/o ricreativi (a meno che l'attivita didattica non 1o
preveda esplicitamente);

g) non utilizzare propri dispositivi esterni personali senza aver acquisito il permesso da parte del docente;

h) chiudere correttamente la propria sessione di lavoro.



Il personale non docente é tenuto a:

a)accedere alla Rete internet solo per esigenze connesse con la propria prestazione lavorativa

b)attenersi alle disposizioni relative ai docenti e agli studenti per quanto applicabili alle caratteristiche della propria attivita
lavorativa all'interno della scuola

4. Informativa sull’utilizzo della piattaforma Moodle

Al fine di garantire un uso corretto e responsabile della piattaforma Moodle in dotazione alla Scuola, nel rispetto della normativa
vigente e della salvaguardia e tutela dei minori, permettendone I'accesso in maniera organizzata. Si precisa quanto segue:

e La piattaforma Moodle & un ambiente che si trova in Internet, ma & chiuso alla frequentazione di estranei e pertanto
sicuro, anche se possibili intrusioni illegali devono essere tenute in considerazione dato il contesto.

e La piattaforma per I'apprendimento online ha scopi esclusivamente didattici e non puo essere utilizzata per altri scopi
.Si tratta di un ambiente “virtuale” che consente a insegnanti e alunni di condividere le risorse digitali prodotte in
classe e mette a disposizione degli alunni materiali per lo studio individuale, percorsi personalizzati di
approfondimento e di recupero. Linterazione comunicativa dentro la piattaforma e la gestione dei materiali inseriti &
condotta dai docenti nell'lambito dell’esercizio dell’attivita di insegnamento.

e La piattaforma offre la possibilita di interazione tra docenti e alunni. Le interazioni sono tracciabili dall'adulto. Gli
adulti, che i minori incontrano in piattaforma, sono gli stessi docenti che hanno in classe. Pertanto gli adulti che
utilizzano la piattaforma sottostanno ad una serie di obblighi che fanno gia parte degli obblighi di servizio dei docenti.

e L’accesso alla piattaforma pud avvenire sia da scuola, sia da casa, se si dispone della connessione Internet e di un
computer o altro strumento di connessione alla rete.

e Lo studente e tenuto a utilizzare la piattaforma studenti solo per fini didattici. Se I'alunno accede a informazioni di un
altro account, non deve utilizzarle.

e La violazione deliberata delle indicazioni precedenti determina la rimozione temporanea o permanente dell'account
dello studente.

e L’accesso alla piattaforma viene gestito dalla scuola e non é possibile per gli utenti creare un account in
modo autonomo. | docenti che intendono usare la piattaforma MOODLE per la propria didattica, devono
preventivamente comunicare all’amministratore in quali corsi e con quali classi intendono lavorare. Gli
username e le password per gli studenti vengono create dall’amministratore della piattaforma e comunicate
direttamente ai docenti responsabili dei corsi. Accedendo alla piattaforma con il proprio username ogni
studente ottiene I’accesso solo ai corsi a cui € iscritto che sono tenuti dal suo stesso insegnante con
I’eventuale collaborazione dei docenti di sostegno della classe. Gli insegnanti hanno a disposizione un report
di tutte le attivita svolte dagli studenti sulla piattaforma.

5. Informativa agli utenti e collaborazione scuola —famiglia

Le sopra descritte regole valgono per tutto il personale scolastico e per gli studenti ,per i rispettivi ambiti di uso e di accesso alla
rete.

Gli studenti vengono informati del fatto che I'utilizzo di Internet & monitorato e vengono date loro istruzioni da parte dei docenti e
del personale tecnico per un uso responsabile e sicuro.

Copia del presente regolamento viene pubblicata all’Albo on line della scuola e costituisce allegato al Regolamento d'istituto.
Tutto il personale scolastico, pertanto, & coinvolto nel monitoraggio dell’utilizzo di Internet e nell’applicazione delle indicazioni
contenute nel presente Regolamento.

La violazione delle summenzionate indicazioni pud comportare la revoca dell’accessibilita temporanea o permanente ai
laboratori informatici e/o all'utilizzo di strumenti tecnologici (tablet, notebook, ecc) .La revoca pud essere disposta sia dal
dirigente scolastico che dal docente che ha rilevato la violazione.

Ai genitori e/o tutori di alunni minorenni & richiesta , con [iscrizione alla scuola, allinizio del’anno scolastico una
autorizzazione alla pubblicazione della documentazione multimediale, da utilizzare a scopo documentario, didattico e scientifico
e senza fini di lucro, in qualunque forma o modo, in Italia o all’estero, senza limitazione di spazio e di tempo e senza compenso.
E’ diritto dei genitori e/o tutori rifiutare tale autorizzazione.

Allo scopo di condividere regole comuni per I'utilizzo sicuro di Internet sia a casa sia a scuola, si invitano tutti i
genitori, o chi ne fa le veci, a prestare la massima attenzione ai principi e alle regole contenute nel presente
documento, in particolar modo alla netiquette .

Adottato dal Consiglio d’istituto con delibera n® del



